安全提示

近年来，伴随着通讯科技的快速发展，手机短信诈骗、电话诈骗和网络诈骗等犯罪也呈现出迅猛发展的执着，而且作案手法不断翻新，诱使受害人上当受骗，给广大人民群众造成了巨大的财产损失，社会影响十分恶劣。为有效遏制犯罪高发态势，配合全国公安机关部署开展的专项行动，结合全国各地此类犯罪的手法特点，特归纳了如下安全提示，请广大师生员工做好安全防范工作。

骗术一：“我是某某电信局（公安局、检察院），您的电话已欠费，而且您的银行账户涉嫌洗钱、诈骗等犯罪，请配合。”
犯罪分子冒充电信局工作人员拨打你的电话，告诉你所申领的电话已“高额欠费”，称“您家涉嫌重大犯罪”。随后由一名自称是公安局的工作人员接听电话，并称事主个人信息可能已经被他人冒用，事主银行账户存款涉嫌洗钱或诈骗犯罪，为确保不受损失，需将本人存款转移至一个“安全账户”，并且频频催促你赶紧通过电话或就近转账，不然损失更大。

骗术二：“我是某某税务局（财政局、车管所），现在国家下调了购车附加税率（购房契税），向你退还税金。”

犯罪分子利用各种非法路径获知事主购房、购车信息后，冒充税务、财政、车管所工作人员拨打你的电话，称“国家已经下调购房契税、购车附加税率，要退还税金”，让你提供银行卡号直接通过银行ATM机转账获取税款。当你到银行ATM机后，犯罪分子称自助退税系统只支持英文界面，让你按照犯罪分子电话提示操作，然后乘机划走你卡上的钱。

骗术三：“喂，猜猜我是谁？我是你老朋友哎！贵人多忘事，连我都记不得了？改日再联系。”
犯罪分子先拨通你电话，不事先讲明自己的身份，让受害者“猜猜我是谁”，诱导受害人误认为对方是自己外地或以前的同学、同乡、朋友或生意伙伴，如受害人说：“噢，你是某某吧？”犯罪嫌疑人就会立即答应“对，我就是某某”。此时犯罪分子顺势答应，并称近期要来看望受害人，为下一步诈骗作好铺垫。后受害人又接到电话，称在途中出车祸、嫖娼、吸毒被抓到要交罚款等谎言向受害人借钱，让受害者汇钱到指定的账户。

骗术四：“请把钱直接汇到某某银行账号就可以了，用户名是某某。”

犯罪分子大批群发短信，称“我自己的银行卡消磁了，把钱直接汇到我同事的账户，账号是某某”，碰巧你正打算汇款，收到此类汇款诈骗信息后，直接把钱汇到犯罪分子的银行账号上。

骗术五：“免费提供长期贷款，无担保，立等可办。电话****。”

犯罪分子通过手机信息或者报纸、网站发布信息，称能够提供免提，如果你与之联系，他会声称贷款必须先付保证金或部分利息，并要求你自己输一张银行卡，先打一笔钱“企业验资款”在账户上，证明企业的还款能力，然后开通电话查询功能供他查询。而实际上犯罪分子利用新办银行卡的初始密码就把钱转走了。

骗术六：“顾客你好！你已经在某某超市透支消费****元，垂询电话****。”
犯罪分子向你发送“银行卡刷卡消费”、“信用卡透支”等内容短信，同学录你电话垂询时，几名同伙便分别扮演“银行”、“警方”、“银联管理中心”层层设下圈套，只要确定你卡上有大量资金，他们便会“忠告”把钱转移到“安全账户”内。而所谓的“安全账户”，就是犯罪分子事先用假身份证开设的诈骗账户。

骗术七：“恭喜您获得某公司十周年庆典抽奖活动一（二、三）等奖，公司电话****。”
犯罪分子通过邮件、网络、电话、短信群发等途径，向事主随即发送虚假中奖信息（刮刮卡），当事主得到并刮开卡片发现中奖并与对方联系后，当你拨通电话号码后，对方以可以将事主中的汽车等奖品拍卖后将钱给事主，让事主汇税金，转让费等手段进行诈骗，或事主需要缴纳“手续费、保证金、税费”等费用。
骗术八：“电脑预测彩票中奖号码，推荐借贷炒股票保证盈利，不赚不收费。”

犯罪分子利用你的投机心理，声称以能够预测电脑彩票的中奖号码，或指导抽奖股票盈利，代管股票投资等方式诱骗上当，如果你有兴趣，他就会花言巧语劝你入会，只要收取少量会员费、服务费。

骗术九：“我是黑社会，受人之托，要你身体的某个部位，要想消灾，汇笔钱到****账号上。”

犯罪分子随机拨打你的手机，自称是某某黑社会组织成员，最近掌握到你干了什么坏事，或者受别人指使委托，要砍掉你身体某部位或者对你的家人进行伤害。想要避祸免灾，必须将钱（少则千元，多则万元以上）存入指定的银行账号。

骗术十：以打电话谎称孩子被绑架或在外受意外伤害、突发急病要求汇款为名进行诈骗。

犯罪嫌疑人利用孩子上学或工作离家较远等时机，直接拨打家长电话，谎称其孩子被绑架，索要大量赎金；或称孩子在外出车祸等受到意外伤害和突发重特大急病，要求汇款。许多家长救子心切，未经核实，便把钱汇到嫌疑人指定的银行账户上从而上当受骗。
防骗口诀

第一招  陌生电话勿轻信，银行客服问究竟；

第二招  安全账户子虚有，大额汇款要三思；

第三招  个人信息顶重要，密码账号保管好；

第四招  提防非法假网银，登录网址记清楚；

第五招  网上购物便利多，支付限额要设好；

第六招  大额支付用转账，现金最好少搬家；

第七招  合法购汇勿贪小，中行网点容易找；

第八招  刷卡消费莫离眼，防止盗刷盯着点；

第九招  钱卡证件分开放，挂失要快莫等闲。

电话诈骗防范六字歌

电话铃声响起，骗子开始耍你；

一响就断少见，号码陌生难辨；

打回才知不对，手机已被吸费；

几十上百不等，骗子屡屡得逞；

这回铃声不断，来电声音杂乱；

对方问我是谁，一猜准让你赔；

冒充老友遭难，急需汇款来办；

几百几千几万，好心白白被骗；

孩子出门不久，骗局马上就有；

传来几声叫嚷，谎称子女被绑；

可怜天下父母，花钱救子真苦；

坏人落入法网，才知空吓一场；

改号诈骗又至，警惕付款方式；

这回手机被打，显示事主号码；

骗子让你汇钱，造成别信谎言；

骗术五花八门，铃声一响留神；

防范歌谣牢记，大家提高警惕。
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